
ي قطاع أمن المعلومات
تحد�ات وحلول �ف

ي 
ي تواجه سوق أمن المعلومات �ف ي معالجة التحد�ات اليت

كة إ�سا�ت �ف السلطنةتوجهات �ش



الوضع الحا�ي لمقد�ي الخدمة
ي مجال توف�ي تكنولو 

 �ف
�
ف خصوصا ي السلطنة �شكل كب�ي ع� مقد�ي الخدمة الدوليني

ج�ا الحما�ة و�عض �عتمد سوق أمن المعلومات �ف
.الخدمات الاختصاص�ة مثل حما�ة الأنظمة الصناع�ة والاستشارات التقن�ة

كات الأجنب�ة وتوف�ي بعض الخدمات الأساس�ة مثل ال ي التمث�ل التجاري لل�ش
كات المحل�ة �ف ي والمراقبة �كاد ينح� دور ال�ش فحص الأميف

كات المقدمة لها ف إ� وجود برنامج مح�ي لاعتماد ال�ش ف الخدمتني ف هاتني .الأمن�ة، و�عود نجاح توطني

ي بعض
كات المحل�ة من المنافسة �سبب ضعف الرؤ�ة أو الانفصال عن واقع السوق وحاجاته، كما �عايف ها من المنافسة خرجت بعض ال�ش

كات الإقل�م�ة والمحل�ة .الجائرة من قبل بعض ال�ش

ف ع� الخدمات الم�ف� ك�ي ي إ�جاد أسواق لها ع�ب تقد�م خدمات اختصاص�ة مثل ال�ت
كات المحل�ة �ف ، أو الاعتماد نجحت بعض ال�ش

�
ة ح��ا

تبة ع�  دون توف�ي أي خدمات مصاحبة لتقل�ل المصار�ف والمخاطر الم�ت
�
توظ�ف أعداد ع� مب�عات أدوات الحما�ة المصنعة عالم�ا

ف ذوي الرواتب المرتفعة ة من الاختصاصيني .كب�ي

ي أمن المعلومات، و�ــهذا تزداد الاعتماد�ة ع� مقد�ي ال
ي ال�ث�ي من العملاء نت�جة عدم وجود كادر داخ�ي متخصص �ف

خدمة لسد هذا �عايف
ات�ج�ات لتع��ز أمن المع. الفراغ .لوماتو�صعب ع� تلك المؤسسات تحد�د حاجاتها �شكل واضح نت�جة انعدام وجود اس�ت



الأطر التنظ�م�ة ومتطلبات الحوكمة

:مشار�ــــع التحول الرق�ي -أوً� 
العد�د من الأهداف الداعمة لخطط 2040تتضمن رؤ�ة عمان 

، ومنها دعم جهود حما�ة الب�انات .التحول الرق�ي
ي رقم 

يرفع من أهم�ة حما�ة 2022\6كما أن المرسوم السلطايف
ورة إ�جاد آل�ات للت حقق من الب�انات الشخص�ة والرسم�ة و�ف

.سلامة تداولها والمشاركة بها

ف ولوائح ومذكرات تختص بتنظ�م قطاع أم ن خلال السنوات الماض�ة، قامت مجموعة من المؤسسات الحكوم�ة ب�صدار قوانني
، والبنك المركزي وهيئة سوق ال ي

ويف هاالمعلومات، ومنها وزارة النقل والاتصالات وتقن�ة المعلومات، ومركز الدفاع الال��ت .مال وغ�ي
ي تخص تنظ�م وحوكمة قطاع أمن المعلومات :وسنتطرق هنا إ� أهم الفرص والتحد�ات اليت

 
�
:قرارات مجلس الوزراء–ثان�ا

أصدر مجلس الوزراء مجموعة من القرارات الخاصة به�كل�ة
ي أ

ورة وجود كوادر متخصصة �ف من المؤسسات الحكوم�ة و�ف
ف أمن المؤسس ات المعلومات لتنف�ذ الرؤى الخاصة بتحسني

.وحما�ة البن�ة التحت�ة المعلومات�ة

 
�
ن واللوائح التنظ�م�ة–ثالثا :القوانني

ار قامت الجهات المختصة ب�صدار لوائح تنظ�م�ة ع� ضوء قر 
ت مجلس الوزراء، ومن أهم عنا�ها عدم السماح بتخ��ن أي ب�انا
حساسة خارج الحدود الجغراف�ة للسلطنة، وكذلك رفع قدرات 

ي 
).خطط استمرار�ة الأعمال(الاستجابة والتعا�ف

 
�
كات الخاصة–رابعا :إطار اعتماد ال�ش

�ة اعتماد قامت وزارة النقل والاتصالات وتقن�ة المعلومات بتنظ�م آل
، ونت ي كات المرخصة لتوف�ي خدمات الفحص الأميف �جة ذلك قائمة ال�ش

كات المحل�ة برفع قدراتها وتوف�ي ال ي قامت العد�د من ال�ش �ادر الفيف
ماد ع� كما قللت من الحاجة ا� الاعت. المتناسب مع توص�ات الوزارة

ي هذا المجال
كات الدول�ة �ف ال�ش



منظور مبسّط للتحد�ات القائمة

الجهات 
فة الم�ش

خلق إطار تنظ��ي قابل للتنف�ذ

رفع مستوى جاه��ة المؤسسات

تفع�ل أطر الحوكمة والتدقيق عليها

ي 
بناء قدرات الاستجابة والتعا�ف

المؤسسات 
المنفذة

استقطاب وتأه�ل ال�وادر الفن�ة

ف قدرات التشغ�ل والحما�ة تحسني

ات�ج�ة أمن المعلومات تنف�ذ اس�ت

ام بمفردات أطر الحوكمة ف الال�ت

مقد�ي 
الخدمات

ف العمارة الأمن�ة للشبكات تحسني

المراقبة الأمن�ة وآل�ات الاستجابة

توف�ي إمكانات الرصد والتحل�ل

تدع�م ضوابط وس�اسات الحما�ة



ك�ف ندعم عملائنا اليوم

الإدارة والحما�ة
أات�ةتطبيق اجراءات وضوابط متناسبة مع نوع�ة المخاطر بهدف حما�ة الأصول المعلوم

الإدراك والرصد
ار قب ان�ة لتفادي الأ�ف بل استفحالهارصد الثغرات والعمل�ات المشبوهة والتهد�دات السي�ب

ي 
الاستجابة والتعا�ن

، لتفع�ل آل�ات ا ف جلاستجابةالمراقبة المتواصلة لسلوك�ات الشبكة والأنظمة والمستخدمني
ام ن الحوكمة والال�ت

اك صان�ي القرار دموائمة مفردات أمن المعلومات مع أهداف المؤسسة والتحقق من إ�ش



نة للقطاع
�
نظرة ع� الأهداف الممك

ي مجال حما�ة ن
 �ف

�
ي تط��ر أنظمة الحما�ة، خصوصا

كات متخصصة �ف ظم الب�انات العمل ع� دعم الابتكار والتشجيع ع� إ�شاء �ش
ها من المجالات الحديثة الصاعدة نت الأش�اء واتصالات الأجهزة المحمولة وغ�ي .المعتمدة ع� الذكاء الاصطنا�ي وان�ت

ف  كات التط��ر والمبتك��ن والمستثم��ن والمستهل�ني عة و�ش ّ ف المؤسسات الأ�اد�م�ة والجهات الم�ش ك يناء جسور بني ، ودعم العمل المش�ت
.بينهم لموافقة التوجهات وتوح�د المعاي�ي وتقل�ل التكلفة الاجمال�ة لجهودهم

ي لمتخص�ي أمن المعلومات
ا�ف ي والاح�ت

ي تأه�ل ال�وادر، وتوسعة الجهود لرفع المستوى المعر�ف
ف ع� خلق و�نب. الاستمرار �ف ك�ي ي ال�ت

�ف
.كفاءات متقدمة وعدم الا�تفاء بتوف�ي الحد الأديف من المعرفة لهم

ام بأطر الحوكمة الحال�ة، وتحسينها لملامسة الحاجات ف �ع�ة بدعم و���ــــع جهود الال�ت اف�ة والت�ش الحق�ق�ة للمؤسسات ق�ام الجهات الا�ش
ام مع إمكانات المؤسسة ودرجة حساس�ة أنظمتها و��اناتها ف .المحل�ة بح�ث بتم موائمة معاي�ي الال�ت

ي يوفرها القط ي تط��ر قطاع أمن المعلومات، والنظر ا� الفرص اليت
ي الأر�اح �شجيع القطاع الخاص ع� الاستثمار الفاعل �ف ي جيف

اع �ف
ي . و�شغ�ل ال�وادر المحل�ة وتوسعة الأعمال لتن��ــــع مصادر الدخل

ي تع��ف المستثم��ن بجدوى الاستثمار �ف
كات الناشئة كما ينب�ف  ال�ش

).  الاستثمار الجريء(ذات الأفكار الواعدة 



ي ظل هذە المستجدات
كة �ف توجهات ال�ش

كة  ف ع� أر�ــع مجالات رئ�س�ة �ي تا�سا�تقامت �ش ك�ي ف ب��شاء نواة لمركز الامت�از الخاص بها، وذلك لل�ت ط��ر الأعمال، البحث منذ سنتني
م إ�مال جهودها خلال العام القادم لتوسعة أعمال مركز الامت�از. والتط��ر، بناء القدرات، والعمل المجتم�ي  ف .وتع�ت

ي تط��ر 
ي السوق بهدف تع��ز موارد الدخ3نتج عن هذا الجهد البدء �ف

، و�جري العمل حال�ا ع� إطلاقها �ف
�
ل ورفع أنظمة للحما�ة محل�ا

ي تلك الأنظمة. كفاءة الخدمات المقدمة
ة �ف .وقد عملنا بجهد ع� توظ�ف تقن�ات الذكاء الاصطنا�ي والب�انات ال�ب�ي

ي مجالات العمل المجتم�ي و�ناء القدرات المحل�ة �شكل يتناسب مع حاجة السوق، كما قامت
كة اسهاماتها �ف ببناء جسور تواصل ال�ش

ي السلطنة
اف�ة �ف ي مع مجموعة من المؤسسات الأ�اد�م�ة والا�ش .للتعاون التقيف

ة والخدمات الا  كات الصغ�ي ات�ج�ات جد�دة لتوف�ي خدماتها وتوسيع قاعدة عملائها لتشمل ال�ش كة اس�ت ختصاص�ة لقطاعات تبنت ال�ش
كات الاتصالات  ات�ج�ة تدر . البن�ة التحت�ة الأساس�ة مثل المصارف والمؤسسات الصناع�ة و�ش �ب كوادر محل�ة مؤهلة و�شمل هذە الاس�ت

.لتقد�م خدمات تنافس�ة لهذە القطاعات

ي داخل السلطنة به
ف �ف كة ع�ب علاقاتها الدول�ة ا� تع��ز وجود مصن�ي تقن�ات أمن المعلومات الدوليني ف جودة �س� ال�ش دف تحسني

ف المعرفة ع�ب تدر�ب الشباب ع� ال ، وتوطني
�
ة الخدمات المقدمة للعملاء، وتفع�ل الخدمات السحاب�ة المتوفرة محل�ا تقن�ات المنت�ش

ي السلطنة
ات�ج�ة ف�ما �خص هذە الجهود. �شكل واسع �ف ا�ات الاس�ت .سيتم الإعلان خلال العام القادم عن بعض ال�ش



شكرا� 
الأسئلة خلال الجلسة النقاش�ة
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