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الأختراقمؤشرات 

An attack signature or a file hash of a known piece of malware
373e7a863a1a345c60edb9e20ec32311

Unusual size of HTML responses
260 KB / 50MB

غیروصولللكبیراحتمالإلىیشیر،جھازالعلىأوشبكةالعلىیلاُحظنشاط•
.النظامإلىبھالمصرح

ھ في المؤشرات تفید فریق أمن المعلومات لإكتشاف أي نشاط غیر مصرح ب•
.مراحلھ الأولى وكذالك لمنع اي تھدیدات او ھجمات معروفة

IP addresses and domains belonging to malware & C&C servers
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طرق التعاون

SOCالتعاون بین مراكز عملیات أمن المعلومات على مستوى السلطنة •

قطاع حكومي
قطاع النفط 

والغاز
القطاع العسكري

مزود خدمة الإنترنت
ISP

SOCaaSمركز عملیات أمن المعلومات كخدمة.
SOC
 عملیات أمن المعلومات موحد على مستوى السلطنة مركزSOC

.نشرة بریدیة موحدة لكل قطاع•

ثغرات(IT&ICS).
رسائل رسمیة تدعم موقف أخصائي أمن المعلومات.
 المعلوماتلحوادث أمن الاستجابة.(Incident response)
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طرق التعاون

ورش تشارك الخبرات•

كفاءة الأنظمة الأمنیة-./Gartnerخدمة ما بعد البیع/جودة مقدم الخدمة.
أفضل الممارسات/ISO 27001 /NIST.التحدیات.
 المناقصاتكتابة وصیاغة.

 Threat Intelligenceالمعلومات الاستخباراتیة لتھدیدات الأمن السیبرانیة•
 كفاءات الأنظمة المختلفة.
 آلیة موحدة لتغذیة منصة مركزیةوالاتفاق على التنسیق.

قطاع حكومي
قطاع النفط 

والغاز
القطاع العسكري

مزود خدمة الإنترنت
ISP

في مجال الأمن السیبرانيوالتطویرتسھیل الإجراءات لعمل مراكز البحث •
مناطق حرة.
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Thank You 
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