
ھمیتھ في الإقتصاد العالميأالأمن السیبراني و

مقبول بن سالم الوھیبي/ المھندس
الرئیس التنفیذي لشركة عُمان داتا بارك



 ي لكن الصناعة الأمنیة، بلا شك، استمرت ف. ، لا یزال العالم یعاني من الوباء2022مع دخول عام
.التحول والتكیف والتطور على الرغم من ذلك

یرتبط اعتماد الإنترنت ارتباطًا وثیقاً بالتنمیة الاقتصادیة.
 ۲۰۲۲ملیار دولار في عام 198ن یصل الإنفاق العالمي على الأمن السیبراني إلى أمن المتوقع.
 كصناعة وجانب مشترك من الحیاة الیومیة-سیستمر الأمن السیبراني في النمو.

الأمن السیبراني
قتصادیة العالمیة الكبرى بإعتباره واحد من أكبرموضوع یحتل مركز الصدارة في المنتدیات الإ

.المخاطرالعالمیة الخمسة



ویةالعضغیربالتوسعاتمدفوعًاالنموكان
النموعالیةالخدماتعلىالاعتمادوزیادة

)MDR(المُدارینوالاستجابةالاكتشافمثل
عنالكشفالخدمةمقدمویقدمحیث

إمكاناتخلالمنلھاوالاستجابةالتھدیدات
التيةالحدیثالأمنیةالعملیاتمركزوتقنیات

والطالساعةمدارعلىبعُدعنتشغیلھایتم
كةشرلدىالمتوفرذلكمثل.الأسبوعأیام
.باركداتامانعُ 

٪ في 7.5مقارنة بـ 
2019عام

إیرادات الخدمات الأمنیة المُدارة عالمیاً نمو 
)MSS( ٪ في 8.3بنسبة 

2020عام 
ملیار 12.7لتصل إلى 

. دولار أمریكي
(Source: Gartner) 



تدفقات البیانات ھي أساس الاقتصاد العالمي•
ماد بالاعتتسارع لرقمنة المؤسسات العالمیةھناك •

.السریع للتقنیات المتطورة
.زادت أھمیة البیانات كمدخل للصناعاتلذلك •
بالمائة من 75، فإن McKinseyوفقاً لتقریر •

ب في القیمة التي تم إنشاؤھا بواسطة الإنترنت تص
.الصناعات التقلیدیة

أھمیة تدفقات بیانات الإنترنت وتأثیرھا على الاقتصاد العالمي



رب ملیار شخص متصلون بالإنترنت، أي ما یق4أكثر من •
.ملیار نسمة7.7نصف سكان العالم البالغ حوالي 

من تنمو التجارة الإلكترونیة العالمیة بمعدل ھائل، حیث•
لحدود المتوقع أن یقوم ملیار مستھلك بعملیات شراء عبر ا

، وفقاً لجمعیة ) 2016ملیوناً في عام 390مقارنة بـ (
.التجارة الإلكترونیة العالمیة

طور قارنت شركة ماكینزي في تقریرھا نمو الإنترنت بت•
.ءكما ھو الحال مع الكھربا. الطاقة الكھربائیة وتسویقھا

الإنترنت والتنمیة الاقتصادیة 



الإنترنت والفضاء الإلكتروني یلعبان دورًاإن 
.مھمًا وإیجابیاً في تشكیل الاقتصاد العالمي

لقانونیة من الضروري منح الفضاء الإلكتروني الحمایة الكافیة ضد الأنشطة غیر المصرح بھا وغیر ا
.دحةیواجھ الأفراد والمؤسسات ھجمات تؤدي إلى خسائر مالیة فا، حیثالتي لا توجد حلول جاھزة لھا



ومركز الدراسات الاستراتیجیة McAfeeوفقاً لـ •
في المائة من الناتج 1والدولیة، یفُقد ما یقرب من 

كل المحلي الإجمالي العالمي بسبب جرائم الإنترنت
عام

ملیار 600قد تصل تكلفة الجرائم الإلكترونیة إلى •
.دولار أمریكي

قل أن تسییل البیانات المسروقة یبدو أنھ أصبح أ•
جرائم صعوبة بسبب التحسن في الأسواق السوداء لل

.الإلكترونیة واستخدام العملات الرقمیة

2019عام وفقاً للتقریر السنوي الرسمي لجرائم الإنترنت ل•
، برعایة Cybersecurity Venturesالصادر عن 

، فإن الجرائم الإلكترونیة ھي أكبرHerjavecمجموعة 
.تھدید لكل شركة في العالم

تریلیونات 7الإلكترونیة ستكلف العالم أكثر من أن الجرائم •
تریلیونات 3مقارنة ب .2025دولار سنویاً بحلول عام 

.2015دولار في عام 

. یخھذا یمثل أكبر تحویل للثروة الاقتصادیة في التار•



ركات إن الأمن السیبراني یلعب دورًا رئیسیاً في تأمین لیس فقط الش
العالمیة وبنیتھا التحتیة، ولكن أیضًا سلامة ورفاھیة الناس في 

.جمیع أنحاء العالم، إلى جانب تأمین إزدھار الإقتصاد العالمي



صطناعي الإالأمن السیبراني والذكاء

الذكاء 
الاصطناعي في 

كل مكان

قلیل الإنذارات ت
الكاذبة

اكتشاف سطح 
الألغام

اكتشاف السقوط 
لكبار السن

الكشف عن معدات 
الحمایة الشخصیة 

PPE

لیشمل توسیع السلامة مع جلب مستویات جدیدة 
من الذكاء والاستدامة للمجتمعات، والمؤسسات

من مجرد حمایة 
الأمن والسلامة

إعادة تعریف صناعة 
:الأمن



الجمع بین الذكاء الاصطناعي وإنترنت الأشیاء
في صناعة الأمن

نقل صناعة الأمن إلى مستوى أعلى ، وأتمتة تدفقات 
العمل والإجراءات الخاصة بالمؤسسات والمساعدة في 

التحول الرقمي لمختلف قطاعات الصناعة 
مثل الطاقة ، والخدمات اللوجستیة ، والتصنیع ، البیع 

.بالتجزئة والتعلیم والرعایة الصحیة 
یتم حالیا إضافة المزید من قدرات الإدراك مثل الرادار 
وقیاس درجة الحرارة واستشعار الرطوبة واكتشاف 

تسرب الغاز إلى الأجھزة والأنظمة الأمنیة 



خدمات الأمان المستندة إلى السحابة عبر السحابات العامة والخاصة



الأمن السیبرانينھج الثقة المعدومة و

 تم مؤخرًا تقدیم أنظمة أكثر صرامة لأمن البیانات وحمایة
:الخصوصیة في الأسواق الرئیسیة في العالم، مثل

 اللائحة العامة لحمایة البیانات في الاتحاد الأوروبيGDPR
وقانون أمن البیانات في الصین

 أقنعتنا العدید من ھجمات برامج الفدیة على 2021وفي عام ،
مجموعة متنوعة من المؤسسات بأنھ یجب على المؤسسات في 

حمایة مختلف القطاعات تعزیز بنیة أمان شبكاتھا وتقویة وسائل ال
.عبر الإنترنت

)Zero Trust(



الطرق المتطورة للھجوم السیبراني

رفضبھجماتیسمىمااطارفيابرزھایأتي
القطاعاتضد)DDoS(الموزعةالخدمة

واختراقبالتحدید،العسكریة،والمصرفیة
.الإلكترونيالبریدحسابات

منالعدیداختراقحیثمنالإعلامإستھداف
.ونیةالتلفزیالقنواتذلكفيبماالبثمحطات

ةالاقتصادیالمواقععلىالسیبرانيومالھج
سككالوانظمةالكھرباء،شبكاتمثلالرئیسیة
یةاستراتیجأھمیةذاتأخرىوأھدافالحدیدیة،
.وتعطیلھا



ل ماھي التدابیر الممكنة لتحقیق الأمن السیبراني الفعا
في جمیع أنحاء العالم 

 شكل تباع ممارسات آمنة وإنتاج منتجات وخدمات آمنة، بالإضافة إلى تثقیف موظفیھا بإیجب على كل مؤسسة
.شامل حول الممارسات الآمنة

 ع الكوارث تحضیر خطط للتعامل م) النفط، اللوجستیات، الكھرباء والمیاه وغیرھا(یجب على القطاعات الحساسھ
ھجمات د الضالناتجھ عن الھجمات السیبرانیھ، وتنفیذ تمارین محاكاه دوریة للتأكد من فاعلیة ھذه الخطط في 

.  السیبرانیة
یجب أن تتخذ حكومة كل بلد تدابیر لتثقیف مواطنیھا بشأن الوعي بالأمن السیبراني.
ة المسؤول في التزام جمیع البلدان الطوعي والعالمي بالمعاییر الإلكترونیة المقبولة والقانون الدولي لسلوك الدول

.الفضاء الإلكتروني 
لیم المجرمین تعاون الدول مع بعضھا البعض للحصول على فضاء إلكتروني آمن والسماح بالطلبات المشروعة لتس

.الموجودین في الخارج



الجمعیات یجب على المؤسسات والأوساط الأكادیمیة والمؤسسات الحكومیة والخاصة، والقطاعات الصناعیة الاستفادة من
.لتأھیل موارد بشریة ماھرة في مجال الأمن السیبراني ISACAالمتخصصة في أمن المعلومات مثل 

تجابة للحوادثیجب على الدول بناء قدرات كشف وردع قویة في الفضاء السیبراني، بالإضافة إلى وجود آلیة قویة للاس.
 یجب على الشركات اتباعNIST Cybersecurity Framework وإرشاداتISACAلقیاس أفضل الممارسات.
 راني الى دول من دول مستھلكة لتقنیات الأمن السیب-جریئة ومدروسة استراتیجیةوفق خطط–علینا التحول تدریجیا

).Hardware(مصنعة سواء على مستوى البرامج والتطبیقات الخاصة بأمن المعلومات أو الأجھزة والعتاد 
مة، بالإضافة أخیرًا، یجب على جمیع البلدان تشجیع حریة الإنترنت واتباع نموذج لأصحاب المصلحة المتعددین للحوك

.إلى تعزیز البنیة التحتیة للاتصالات الموثوقة والقابلة للتشغیل المتبادل والاتصال بالإنترنت

ل ماھي التدابیر الممكنة لتحقیق الأمن السیبراني الفعا
في جمیع أنحاء العالم 



في الختام أشكر لكم حسن إستماعكم 
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