
�ع�ة الممكنة لتحقيق الأمن السي�ب  ي الأطر الت�ش
اين



المحت��ات

تمه�د•

�ع�• ن الأطر الت�ش ةعوامل تمكني
م�ةالأحكام القانون�ة والتنظ�•
��ي ذو الصلة• الاطار الت�ش
القدرة والامكان�ة القانون�ة•

والتنظ�م�ة
أطر التعاون الرسم�ة وغ�ي •

الرسم�ة لمكافحة الج��مة 
ان�ة السي�ب

الخلاصة•



تمه�د

2040من محاور رؤ�ة عمان •

.ستدامة المال�ةاقتصاد بنيته تنافس�ة و�حدى أول��اته، أول��ة التن��ــــع الاقتصادي والا : ر محو •

ت وقادرة الأهداف ذات الأول��ة إ�جاد بن�ة أساس�ة وتقن�ة متطورة ممكنة لجميع القطاعا•
ي 
اىن .ع� است�عاب المستجدات وتحد�ات الأمن السي�ب

�ــــع والقضاء والرقابة: محور • .دولة أجهزتها مسئولة و�حدى أول��ات هذا المحور الت�ش



ي المرسوم(الاتصالات تنظ�مقانون•
.)٣٠/٢٠٠٢رقمالسلطاىن

ون�ةالمعاملاتقانون• ي المرسوم(الإل��ت
.)٦٩/٢٠٠٨رقمالسلطاىن

ي المرسوم(المعلوماتتقن�ةجرائممكافحةقانون•
.)١٢/٢٠١١رقمالسلطاىن

ي المرسوم(الوطن�ةالمدفوعاتنظامقانون•
.)٨/٢٠١٨رقمالسلطاىن

ي الدفاعمركز إ�شاء•
وىن ي المرسوم(نظامهو�صدار الإل��ت

.)٦٤/٢٠٢٠رقمالسلطاىن

ي المرسوم(الشخص�ةالب�اناتحما�ةقانون•
.)٦/٢٢٠٢رقمالسلطاىن

تمه�د



ن  عوامل التمكني

والتنظ�م�ةالقانون�ةالأحكام•

�ع�طر الأ • الصلةواتذةالت�ش

والتنظ�م�ةالقانون�ةوالامكان�ةالقدرة•

ان�ةالج��مةلمكافحةالرسم�ةوغ�ي الرسم�ةالتعاونأطر • السي�ب



ن الأول الأحكام القانون�ة والتنظ�م�ة: عامل التمكني

�ــــع• ان�ةللجرائمالموضو�ي الت�ش �عاتكانتإذا ما الجانبهذا �ستكشف:السي�ب متنوعةمجموعةتجرمالنافذةالت�ش

ان�ةالجرائممن ي السي�ب
�عات�ن ي أو محددة��ش

ي القانون�ن
.العامالجزاىئ

ي للأمنوالتنظ�م�ةالقانون�ةالمتطلبات•
اىن للأمننظ�م�ةوالتالقانون�ةالأطر وجود الجانبهذا �ستعرض:السي�ب

ي 
اىن السي�ب

�ــــع• ي الت�ش
ان�ةللجرائمالإجراىئ مع-الشامل�ةالجنائالإجراءاتقانونتنف�ذ تمقد كانإذا ما الجانبهذا ينظر :السي�ب

ي للتحقيقإجرائ�ةصلاح�ات
ان�ةالجرائم�ن ان�ةالجرائملردعالإثباتومتطلباتالسي�ب ي جرائموالالسي�ب

ع�تنطوياليت

.مرتكبيهاومقاضاةلها والاستجابةرقم�ةأدلة

�عاتلالإ�سانحقوقتأث�ي تقي�ماتتنف�ذ يتمكانإذا ما يتناولالجانبهذا :الإ�سانحقوقتأث�ي تقي�م• لت�ش

ان�ةبالجرائمالخاصةوالإجرائ�ةالموضوع�ة ي الأمنولوائحالسي�ب
اىن .السي�ب

ي : المرجع
اىن جامعة أ�سفورد-المركز العال�ي لقدرات الأمن السي�ب



ي 
ن الثاين �ع�ة ذوات الصلة: عامل التمكني الأطر الت�ش

�عات حما�ة الب�انات• �ــــع شامل لحما�ة الب�انات: ��ش .وجود وتنف�ذ ��ش

نت• ي ذلك ح: حما�ة الطفل ع�ب الإن�ت
نت، بما �ن �ع�ة للأطفال ع�ب الإن�ت ما�ة حقوقهم ع�ب يركز ع� الحما�ة الت�ش

نت نت وتج��م إساءة معاملة الأطفال ع�ب الإن�ت .الإن�ت

�عات حما�ة المستهلك• نت من الاحت: ��ش ن ع�ب الإن�ت �عات تح�ي المستهل�ني ە من أشكال وجود وتنف�ذ ��ش �ال وغ�ي

.سوء الت�ف التجاري

�عات المل��ة الفك��ة• �عات المل��ة الفك��ة ع� الإ : ��ش نتيهتم هذا الجانب بوجود وتنف�ذ ��ش .ن�ت



ن الثالث �م�ةالقدرة والامكان�ة القانون�ة والتنظ: عامل التمكني
ي در�بتمنا�تسبوەوماالقانونإنفاذ وهيئاتضباطوقدراتبمؤهلاتالجانبهذا �عين :القانونإنفاذ •

�ن

ان�ة،الجرائمقضا�ا و�دارةالتحقيقومهاراتأسال�ب ي والقضا�ا السي�ب
كانتإذا وما ة،رقم�أدلةع�تنطوياليت

�ةموارد هناك .كاف�ةوتقن�ةو�جرائ�ة��ش

 تلقوا قد العامونالمدعونكانإذا ما الجانبهذا ينظر :المقاضاة•
�
 تدر�با

�
قضا�ا مععاملالتمنهج�اتع�مناسبا

ان�ةالجرائم ي والقضا�ا السي�ب
�ةموارد هناككانتإذا وما رقم�ةأدلةع�تنطوياليت .كاف�ةوتقن�ةو�جرائ�ة��ش

قضائ�ةالالملاحقةلضمانةكاف�تدر�بفرصو موارد منالمحا�ملدىيتوفرماالجانبهذا تناولي:المحا�م•

ان�ةالجرائملقضا�ا الفعالة ي والقضا�ا السي�ب
اءكفاءةق�اسومعاي�ي ،رقم�ةأدلةع�تنطوياليت ن الخ�ب المنتدبني

.المحا�ملدى

اف ع�: الهيئات التنظ�م�ة• الامتثال للوائح �ستعرض هذا الجانب وجود هيئات تنظ�م�ة متعددة القطاعات للإ�ش

ي المنظمة
اىن .للأمن السي�ب

جامعة أكسفورد-المركز العالمي لقدرات الأمن السیبراني : المرجع



ن الرابع لمكافحة أطر التعاون الرسم�ة وغ�ي الرسم�ة: عامل التمكني
ان�ة الج��مة السي�ب

رائمالج�شأنالمعلوماتتبادلآل�ةالجانبهذا �ستعرض:الخاصالقطاعمعالقانونإنفاذ أجهزةتعاون•
ان�ة ن السي�ب ن بني ،والخاصالعامالقطاعني ن ي بما المحليني

نخدماتموفريمعالتعاونذلك�ن ومقد�ي تالإن�ت
.الأخرىالتقن�ات

ي الدو�ي للتعاونرسم�ةآل�اتب��جاد الجانبهذا �عين :الأجنب�ةالقانونإنفاذ جهاتمعالتعاون•
إنفاذ مجال�ن

ي كتعاونسواءالقانون
ي وأدو�ي أو إقل��ي أو ثناىئ

.دول�ةمنظمةإطار �ن

ن التعاون• ن بالرسم�ةالاتصالقنواتالجانبهذا �ستعرض:الجنائ�ةالعدالةوقطاعالدولةأجهزةبني الحكومةني
ي الفاعلةوالجهات

.الجنائ�ةالعدالةمجال�ن

ي : المرجع
اىن جامعة أ�سفورد-المركز العال�ي لقدرات الأمن السي�ب



الخلاصة



الأحكام 
القانون�ة 

�ةوالتنظ�م

الأطر 
�ع�ة الت�ش

الأطر 
�ع�ة ذا ت الت�ش

الصلة

القدرة 
والامكان�ة 
القانون�ة 
والتنظ�م�ة

أطر التعاون 
الرسم�ة وغ�ي 

الرسم�ة 

�ــــع  الت�ش
ي 

الإجراىئ
حقوق 
الإ�سان

المتطلبات 
القانون�ة 
والتنظ�م�ة

�ــــع  الت�ش
الموضو�ي 

حما�ة 
الب�انات

حما�ة 
الطفل 

حما�ة 
كالمستهل

المل��ة
الفك��ة

إنفاذ 
المحا�مالمقاضاةالقانون

الهيئات 
التنظ�م�ة

أجهزة إنفاذ 
القانون مع القطاع

الخاص

مع جهات إنفاذ 
ةالقانون الأجنب�

ن  زة أجهالتعاون بني
وقطاع الدولة

العدالة الجنائ�ة

ي : المرجع
اىن جامعة أ�سفورد-المركز العال�ي لقدرات الأمن السي�ب
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